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Alcance da norma

Dados pessoais e
dados pessoais
sensiveis

Reabilitacao Fisico e Mental um Sistema para automatizar os
processos de Consulta médica, estamos entao em constante
contato com os profissionais, de diversos niveis, desta area. O
que chama atencao é o desconhecimento total ou parcial sobre
a LGPD e seu impacto na area Médica. Todos entendem a
necessidade da confidencialidade de dados segundo a Etica
Médica, mas, especificamente sobre a LGPD as coisas mudam
de figura. Existe até o questionamento se essa é uma lei que
vai “pegar” ou ndo, mas o fato é que ela existe.

A Lei Geral de Protecao de Dados Pessoais ( Lei 13.709/2018)
estabelece padroes, regras e principios para o tratamento de
dados pessoais. Clinicas médicas, hospitais e demais
estabelecimentos de Satide tém até agosto de 2020 para
adequar seus processos e sistemas as novas sanc¢oes da
referida lei. Compartilho neste artigo alguns itens que achei
importante durente o meu processo de entendimento desta
Lei.

A Agéncia Nacional de Satide Complementar lancou esta Nota
Técnica com o objetivo avaliar as implicacoes para a ANS e o
setor regulado que transacionam dados pessoais. O que sera
necessario para adequar seus processos as exigéncias da lei.

A LGPD se limita a regular o tratamento de dados pessoais:
a) de pessoas naturais (Pessoa Fisica).

b) realizados no territorio brasileiro ou no exterior, se os
dados pessoais forem coletados no Brasil, se eles se
relacionarem a individuos localizados no territorio brasileiro.

O art. 5°,1 da LGPD considera dado pessoal a “informacao
relacionada a pessoa natural identificada ou identificavel”.
Isto é, para ser relevante a privacidade, a informacao precisa
ser



Dados Sensiveis

Atores da Protecao
de Dados Pessoais

Tratamento de
dados pessoais

Dispensa do
consentimento

pessoal, nominativa, ou seja, ela deve ser coletada de forma
individual e ndo anénima.

Dados nao personalizados, seja pela agregacao em grupos ou
categorias, ou, quando individualizados, pelo anonimato,
destinados exclusivamente para fins estatisticos, nao
afetam a esfera de intimidade. Entretanto, deve ser observado
que mesmo que nao haja uma identificacao clara, como nome,
endereco, mas sim a combinacao de atributos, como CEP,
profissao e idade por exemplo, talvez seja possivel revelar a
identidade do individuo.

A LGPD protege com mais rigor os dados pessoais Sensiveis, a
saber: “origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a satide ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.

a) titular - pessoa natural a quem se referem os dados
pessoais que sio objeto de tratamento (o Paciente);

b) agentes de tratamento - o controlador e o operador;

c¢) controlador - pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes
ao tratamento de dados pessoais (o Hospital, por exemplo);
d) operador - pessoa natural ou juridica, de direito ptiblico
ou privado, que realiza o tratamento de dados pessoais em
nome do controlador (a empresa de software);

e) encarregado - pessoa indicada pelo controlador e
operador para atuar como canal de comunicac¢ao entre o
controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);

f) autoridade nacional - 6rgao da administracao publica
responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional.

Deve haver o expresso consentimento do titular ou de seu
responsavel legal para que os dados pessoais sejam tratados.
Esta restricao é estendida a qualquer informacao pessoal, nao
apenas a informacoes sensiveis

As hipoteses de dispensa do consentimento prévio para o
tratamento de dados pessoais estao previstas no art. 7° e no
art. 11°, IT da LGPD. Dentre elas, a mais relevante para a ANS
¢ a referente aos “dados necessarios a execucao, pela



administracao publica, de politicas publicas previstas em leis
ou regulamentos" (art. 7°, I1I, e art. 11, II, “b”). Alguns
exemplos:

 compartilhamento de registros de satide com os
médicos assistentes para melhorar o cuidado e o
resultado em satide para o paciente;

0 utilizacao de informacoes de satide por gestores de
sistemas de satide publicos ou privados para a conducao
de programas de promocao de satude e de prevencao de
doencas, bem como para o direcionamento dos
pacientes para prestadores mais adequados para seus
quadros;

 comunicacao a autoridade sanitaria de suspeita ou
confirmacao de doenca ou agravo e eventos de saude
publica, como acidentes de trabalho, doencas
infecto-contagiosas, violéncia doméstica etc;

Direitos do titular O titular tem direito de obter do controlador, mediante
requisicao:

Obrigacoes dos
agentes de

tratamento de
dados

1.

a revogacao do consentimento do tratamento de dados,
por procedimento gratuito e facilitado;

a confirmacao da existéncia de tratamento no prazo de 15
dias;

o0 acesso aos dados em meio eletrénico, seguro e idoneo
para esse fim ou sob forma impressa;

a correcao de dados incompletos, inexatos ou
desatualizados;

a anonimizacao, bloqueio ou eliminacao de dados
desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

a portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicao expressa, de acordo com a
regulamentacao da autoridade nacional, observados os
segredos comercial e industrial;

a eliminacao dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas
no art. 16 (art. 18, VI);

informacao das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados

dar publicidade as informacgoes sobre tratamento de
dados;

disponibilizar meios de receber, processar e atender as
requisicoes dos titulares de dados pessoais;



Obrigacoes
especificas
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indicar o encarregado pelo tratamento de dados pessoais;
divulgar publicamente a identidade e as informacoes de
contato do encarregado;

juntamente com o operador, manter registro das
operacoes de tratamento de dados pessoais que
realizarem;

quando solicitado pela ANPD, elaborar relatorio de
impacto a protecao de dados pessoais, inclusive de dados
sensiveis, referente a suas operacoes de tratamento de
dados, nos termos de regulamento, observados os
segredos comercial e industrial;

juntamente com o operador, adotar medidas de seguranca,
técnicas e administrativas, aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento
inadequado ou ilicito, mesmo apds o término do
tratamento, inclusive adotando sistemas conformados aos
requisito de seguranca, aos padroes de boas praticas e de
governanca e aos principios gerais;

previstos na LGPD e as demais normas regulamentares;
juntamente com o operador e com qualquer pessoa que
intervenha em qualquer fase do tratamento, garantir a
seguranca da informacao prevista na LGPD em relacdo aos
dados pessoais, mesmo apos o término do tratamento;

no caso de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares, comunicar a
ocorréncia do incidente a ANPD e ao titular e adotar as
providéncias determinadas pela ANPD.

Manter os dados pessoais em formato interoperavel e
estruturado para o uso compartilhado com vistas a
execucao de politicas publicas, a disseminacao e ao acesso
das informacoes pelo publico em geral;

comunicar a ANPD contratos e convénios celebrados com
entidades privadas que envolvam a transferéncia de dados
pessoais constantes de suas bases de dados;

informar a ANPD e ao titular a comunicacao ou o uso
compartilhado de dados pessoais, ressalvadas as excecoes
previstas na LGPD;



Requisitos para 1. Organizacio e Comunicacio

aplicacao da LGPD
na saude
suplementar

3
J

J

3

Nomear o Oficial de Protecao de Dados (DPO).
Identificar as funcoes da propria organizacao e dos
parceiros: Controladores de Dados / Processadores de
dados.

Estabelecimento de padrées minimos para um Projeto
de Governanca da Informacao e Protecao de Dados;
Divulgacao em veiculos de facil acesso a finalidade,
praticas de execucao e previsao de tratamento de dados
publicos. Indicacao de Encarregado da funcao para tal.
Criar novo aviso de privacidade e publicar
(externamente).

Criar nova Politica de Privacidade e publique
(internamente).

2. Processos
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Mapeamento dos processos de trabalho que envolvam
tratamento de dados pessoais e dados pessoais
sensiveis, identificando o fluxo desses dados, a
tecnologia utilizada, onde sao armazenados e as pessoas
envolvidas;

Identificar quais dados pessoais sao processados em
qual processo de negocios;

Motivar processos de dados pessoais ("proposito de
processamento") para cada processo de negocios;
Criar ou alterar o processo de avaliacao de impacto da
privacidade;

Criar ou alterar o processo de avaliacao de risco;
Realizar avaliacoes de risco e privacidade para
identificar lacunas iniciais ;

Determinar e documentar fundamentos legais para
processamento;

Criar rotina para caso a autoridade nacional faca
requisicao de relatorio. O controlador devera inserir no,
no minimo, as seguintes informacoes:

Descricao dos tipos de dados coletados;

Metodologia utilizada para a coleta de dados;
Metodologia utilizada para garantir a seguranca das
informacoes;

Analise do controlador com relacao a essas medidas,
salvaguardas e mecanismos de mitigacao de riscos
adotados.
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Nomear o Oficial de Protecao de Dados (DPO).
Identificar as fun¢oes da propria organizacao e dos
parceiros: Controladores de Dados / Processadores de
dados.

Estabelecimento de padrées minimos para um Projeto
de Governanca da Informacao e Protecao de Dados;
Divulgacao em veiculos de facil acesso a finalidade,
praticas de execucdo e previsao de tratamento de
dados publicos. Indicacao de Encarregado da funcao
para tal.

Criar novo aviso de privacidade e publicar
(externamente).

Criar nova Politica de Privacidade e publique
(internamente).

.Processos

Mapeamento dos processos de trabalho que envolvam
tratamento de dados pessoais e dados pessoais
sensiveis, identificando o fluxo desses dados, a
tecnologia utilizada, onde sdo armazenados e as
pessoas envolvidas;

Identificar quais dados pessoais sdo processados em
qual processo de negbcios;

Motivar processos de dados pessoais ("proposito de

processamento”) para cada processo de negocios;

3
J
3
J

L

O o dod

Criar ou alterar o processo de avaliacao de impacto da
privacidade;

Criar ou alterar o processo de avaliacao de risco;
Realizar avaliacoes de risco e privacidade para
identificar lacunas iniciais ;

Determinar e documentar fundamentos legais para
processamento;

Criar rotina para caso a autoridade nacional faca
requisicao de relatério. O controlador devera inserir
no, no minimo, as seguintes informacoes:

Descricao dos tipos de dados coletados;
Metodologia utilizada para a coleta de dados;
Metodologia utilizada para garantir a seguranca das
informacoes;

Analise do controlador com relacio a essas medidas,
salvaguardas e mecanismos de mitigacao de riscos
adotados.
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Definicao de mecanismos e garantias de Compliance
com

principios e direitos do titular, conforme previsto em
Lei;

Desenvolver Plano de Contingéncia em caso de
incidente envolvendo dados pessoais que possa implicar
em risco ou danos relevantes aos titulares;

Definir fluxo institucional e regramento interno para
confirmacao ou providéncias para o acesso e retificacao
de dados pessoais, mediante requisicao do titular, em
formato simplificado ou por meio de declaracao clara e
completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, fornecida no prazo de até 15
(quinze) dias;

Criar portal de autoatendimento onde os sujeitos de
dados podem executar acoes para executar seus
direitos.

Garantir que os detalhes de contato do DPO estejam
disponiveis para todos os assuntos de dados.

6.Protecao de Dados

J
3

3

(N

Rever o armazenamento atual de dados pessoais;

Remover quaisquer dados pessoais que nao atendam

aos critérios de finalidade de processamento (incluindo

Backups);

Registrar as assinaturas dos proprietarios do processo

de negdbcios, indicando que seu processo é totalmente

compativel;

Realizar uma avaliacao de risco se apropriado;

Indicar Encarregado pelo tratamento dos dados

pessoais, divulgando publicamente, de forma clara e

objetiva,preferencialmente no seu sitio eletronico, a

identidade da pessoa e suas informacoes de contato. Em

linhas gerais, as atividades do encarregado consistem

em:

d  Aceitar reclamacoes e comunicacoes dos titulares,
prestar esclarecimentos e adotar providéncias;

 Receber comunicacoes da autoridade nacional e
adotar providéncias;

d  Orientar os funcionarios e os contratados da
organizacao a respeito das praticas a serem
tomadas em relacao a protecao de dados pessoais;
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O  Executar as demais atribuicoes determinadas pelo
controlador ou estabelecidas em normas
complementares emitidas pela autoridade nacional
de protecao de dados;

Criar rotinas de registro das operacoes de tratamento de

dados pessoais que realize, podendo a autoridade

acional determinar que seja elaborado relatério de
impacto a protecao de dados (pessoais ou sensiveis)
referente as suas operacoes.

Requisitos para 7. Gestido de conhecimentos
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Identificar todos os pontos de contato em que o
consentimento dos dados é obtido;

Identificar processos para os quais é necessario o
consentimento;

Identificar controladores de dados e processadores
envolvidos com dados para os quais € necessario o
consentimento;

Revisar o gerenciamento de consentimento — se
existente - no site e adaptar a LGPD;

Revisar a gestao de consentimento existente em
formularios em papel e adaptar a LGPD;

Criar repositorio para gerenciamento de consentimento
para garantir que o 6nus da prova possa ser facilitado.

8.Retencao de Dados e Backup
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Revisar os requisitos de retencao de dados existentes.
Revisar os processos de backup existentes.

Alterar as politicas de retencao de dados e os processos
de backup.

Remover todos os dados pessoais existentes em backups
existentes.

9.Contratos
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Criar acordos controlador-processador onde ainda nao
estao em vigor;

Atualizar os acordos do controlador-processador: uso
intencional e requisitos de seguranca;

Atualizar outros acordos existentes, quando aplicavel.
Atualizar o processo de aquisi¢ao: critérios de selecao
para novos Servigos;

Atualizar o processo de aquisi¢ao: novos requisitos
incluidos emnovos contratos.



10. Plano de resposta a Violacao de Dados
QO controlador responde solidariamente com o
operador se, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em
violacao a LGPD.

Leonardo Moreira
Imoliveira@mettricx.com

55 2199407.3374
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